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　建設業界の内外でＤＸ（デジタルトラン
スフォーメーション）が進むにつれて、企
業が直面するＩＴ関連リスクが変化しつつ
ある。個人・企業向けＩＴ教育を手掛ける
インターネット・アカデミー（東京都新宿
区）の稲葉光ＩＴコンサルティング局主席
コンサルタントは、変化の中に全産業に共
通するリスクと建設業が特に意識すべきリ
スクがあると指摘する。
　全産業に共通して生じつつあるリスク
に、ＩＴやＤＸへの対応に消極的と見なさ
れることによる人材の採用難や離職誘発を
挙げる。、代の中に、消極的と見える
企業に対して「今の経営層が現役でいる間
は対応せずとも問題ないという認識がある

のではないか」との疑念を抱く人が増えた
という。「例えば、経済産業省の『ＤＸ認
定事業者』を取得しているかどうかが、求
人に応募するかどうかの一つの判断基準と
なっている」と補足する。
　背景には若年層の意識変化があると分析
する。「２、３年前は、スマートフォンの
普及により学生がこれまでパソコンで行っ
ていた作業をスマートフォンで済ませるよ
うになったため、ＩＴ企業の新入社員です
らパソコンのキーボード操作など基礎的な
研修が必要だったケースがあった。現在は、
高度な作業にはパソコンが必要との認識が
広がり、自発的にスキルを取得する学生が
増えた」という。
　対して建設業が特に注意すべきＩＴ関連
リスクに、マルウエアや悪意あるＩｏＴ
（モノのインターネット）端末などから自
社やステークホルダーを守る情報セキュリ
ティーを挙げた。これは昔から存在するリ
スクだが、現在は生成ＡＩ（人工知能）の
進歩でマルウエアの作成・使用が容易にな
った上、将来的にデジタルツインが建設業

に対策を講じる必要性を高めると予測す
る。
　マルウエアなどを使う攻撃者は、情報を
盗んで被害企業の事業を妨害したり、脅迫
したりして金銭などを要求してくる。「従
来は、建設企業から情報を盗んでも実世界
の建設物に干渉する手段がなく、攻撃する
動機が乏しかった。電子の世界と実世界を
隔てるある種のバリアーに守られていた。
しかしデジタルツインが進み、デジタルを
通じて建設物に付加価値をつける段階にな
れば、バリアーは過去のものとなる」と警
鐘を鳴らす。
　ＩＴ研修を提供する立場としては「デジ
タル技術の進歩は急速・劇的に見えるが、
情報セキュリティーのリスクを回避するた
めに現場の人材が身に付けるべきＩＴ知識
は、年単位で変わっていない基礎的な概
念や対策も多い」という。そのためか、
「企業は情報システム部門の社員に社内研
修させようとして、そこでつまずいて当社
に相談する場合が多い。研修を受ける側に
ＩＴ理解度が比較的深い人と浅い人が混ざ
っていて、用語の使い方など教える側に特
有のノウハウが必要となる点が、つまずき
の原因と考えられる」と分析する。
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